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SCAMS FINANZJARJI U KIF
TISTA' TEVITAHOM

L-MFSA rat zieda fl-iscams finanzjariji li ged jigu rrappurtati. Din il-pubblikazzjoni hi mahsuba biex
taghti stampa aktar cara tal-aktar scams popolari, suggerimenti dwar kif tista’ tilmah sinjali ta’

twissija u tevita li taga’ ghalihom.



FOREX SCAMS

Forex trading huwa meqjus bhala pro¢ess kumpless u riskjuz,
ghalhekk, scammers jistghu jatrattaw klijenti billi jwieghdu li
jirduppjaw’ l-investiment taghhom u jipprovdu gligh malajr, facli,
sikur u garantit. Dan ma jistax ikun garantit.

Scammers jistghu jitolbu depoziti oghla u wara li jircievu I-fondi
minghand il-konsumatur, jistghu jwaqqfu kull kuntatt mieghu.

[I-konsumaturi ghandhom ikunu konxji li scammers jistghu jaghmlu
uzu mhux awtorizzat ta' dettalji ta’ entitajiet licenzjati mill-MFSA
sabiex igarrqu lill-pubbliku.

Talba ghal fondi addizzjonali jew hlasijiet zejda biex wiehed ikun
jista’ jigbed il-profitti, jistghu jkunu sinjali suspettuzi. Dan ghaliex din
it-tattika tintuza mill-iscammer sabiex jipprova jikseb aktar fondi
mill-klijent li jkun safa vittma tal-qerq tieghu.
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DEFINIZZJONI
]
SINJALI TA'
TWISSIJA

X'inhu Forex Trading?

Foreign Exchange (FX or forex) Trading
huwa meta wiehed jipprova jiggenera
profitt billi jispekola fuq il-valur ta’
munita meta mqgabbla ma’ ohra. Muniti
barranin jistghu jigu nnegozjati peress li
l-valur ta’ munita jista’ ivarja, jew il-valur
tar-rata tal-kambju taghha jista’ jinbidel,
meta mgabbla ma’ muniti ohra.

L-MFSA tavza lill-konsumaturi biex
iwettqu servizzi ma’ fornituri licenzjati u
rregolati. ll-konsumaturi huma mhegga
jidhlu fir-Registru ta’ Servizzi Finanzjarji
tal-MFSA meta jkollhom xi dubju dwar I-
istatus ta’ entita.



https://www.mfsa.mt/financial-services-register/

CRYPTOCURRENCY
SCAMS

L-aktar scams komuni jinstabu fuq pjattaformi ghal skambiju ta’ crypto
li m’humiex regolati jew li huma foloz u Initial Coin Offerings (“ICO")
frawdolenti. ICOs frawdolenti jinvolvu I-hrug u I-bejgh ta’ muniti jew
tokens foloz, jew crowdfunding ghall-hrug ta’ muniti, li ma jkollhom I-
ebda valur sottostanti. Il-konsumaturi huma mhegga li jaghmlu ricerka
sew fuq dawn l-investimenti u jzommu lura minn prodotti li ma jifhmux
dwarhom jew li ma jistghux jiggarantixxu I-legittimita taghhom.

Skambji foloz ta’ cryptocurrency jistghu jattrattaw konsumaturi
minhabba li dawn jirreklamaw rati ta’ dhul gholjin jew dhul garantit.
Madankollu, dawn l-iskambji jistghu jhajjru u jitfghu pressjoni fuq
konsumaturi sabiex dawn jinvestu ammonti kbar ta’ flus jew ikollhom
spejjez mohbija.

Barra minn dan, scammers jistghu jgarrqu konsumaturi b’dak li jidher li
hu profitt mill-investimenti taghhom sabiex joholqu pressjoni fuq il-
konsumatur biex ihallas spejjez ta’ rtirar, liema spejjez il-konsumaturi
ikunu imgarrqa biex ihallsu, spec¢jalment wara li jkunu investew somom
kbar ta’ flus.
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X'inhuma
cryptocurrencies?

Cryptocurrencies huma muniti virtwali li
juzaw encryption sabiex jizguraw is-
sikurezza ta’ tranzazzjonijiet u m’humiex
centralizzati jew regolati minn awtorita
finanzjarja, ghall-kuntrarju ta’ muniti
FIAT (ez. euro, dollari, lira sterlina, e¢c¢.).
Cryptocurrencies m’ghandhomx
kontroparti fizika u jezistu biss f'forma
digitali.

Aktar informazzjoni dwar kif wiehed
jaghraf scams ta’ cryptocurrency tista'
tinstab fin-nota ta’ gwida mahruga mill-
MFSA.


https://www.mfsa.mt/wp-content/uploads/2019/04/Guidance-Note-English-FINAL.pdf

CLONES

Entitajiet li huma clones jipprezentaw ruhhom f'diversi forom, bl-
aktar komuni jkunu clones f'forma ta’ siti elettronici. Dawn is-siti
jistghu jipprodu¢u I-kontenut shih ta’ sit elettroniku ta’ entita’
legittima, jew jistghu juzaw biss informazzjoni li taghti illuzjoni lill-
konsumaturi li huma licenzjati jew irregolati.

[I-konsumaturi huma avzati jippro¢edu b’kawtela, joqoghdu attenti
u jistagsu mistoqgsijiet dwar I-identita’ ta' I-entita’ biex jizguraw li |-
fondi taghhom huma sikuri.

Qabel ma wiehed jinvesti ghandu jikkonsulta r-Registru tas-Servizzi
Finanzjarji tal-MFSA u jwettaq xi ricerki fuq l-internet ghal aktar
informazzjoni dwar l-entita’ inkwistjoni. Wiehed ghandu wkoll ifittex
l-isem tal-kumpanija flimkien mal-kliem “scam” jew “fake”, ghaliex
dan jista' jirrizulta f'rapporti jew twissijiet dwar din l-entita’.
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X'inhuma Clones?

Clones huma entitajiet li jaghmlu uzu
mhux awtorizzat ta’ dettalji ta’ entita’
genwina, bhan-numru tar-registrazzjoni
ta’ kumpanija, in-numru tal-licenzja, |-
isem tal-kumpanija, I-indirizz irregistrat,
sit elettroniku. Apparti minn hekk, dawn
jippersonifikaw ufficjali tal-kumpanija
genwina sabiex jippruvaw igarrqu bil-
konsumaturi u jgieghluhom jahsbu li ged
jittrattaw ma’ entita’ licenzjata u
rregolata.

Aktar informazzjoni dwar kif wiehed
jaghraf entitajiet clone tista' tinstab fin-
nota ta’ gwida mahruga mill-MFSA.


https://www.mfsa.mt/financial-services-register/
https://www.mfsa.mt/financial-services-register/
https://www.mfsa.mt/wp-content/uploads/2019/10/20191010_Guidance-Note-to-the-Public-regarding-Clone-Companies-EN.pdf

SCAMS BANKARJI

[I-konsumaturi jistghu jigu kkuntattjati minn individwi jew entitajiet
permezz tal-midja socjali, email, telefown, posta, messaggi jew
apps tal-messaggi bhal WhatsApp jew Telegram (app li tippermetti
li I-messadgi jisparixxu). Scammers jistghu jheddu lill-konsumaturi
illi Ikkont tal-bank taghhom jinsab f'periklu jekk ma tittihidx azzjoni
immedjata (ez: iheggu lill-konsumaturi jaghfsu link fug messagg).

Wiehed ghandu joqghod attent minn attentati ta’ spoofing, meta
scammers juzaw it-teknologija biex jahbu n-numru reali u jaghmluh
jidher dags li kieku gej minghand xi hadd li taf jew xi kumpanija li
tafda (bhal bank) biex igarraq bik billi tiklikkja link u tipprovdi
informazzjoni personali. L-MFSA taghti parir lill-kkonsumaturi biex
jispezzjonaw kull messagg u telefonatailli jircievu.

Scammers jistghu jwieghdu self mghaggel u facli (“approvazzjoni
immedjata”/“l-ebda depozitu inizzjali"/“self b’rati baxxi”)
madankollu jkollhom rati gholja ta’ interess u spejjez mohbija.
Jistghu wkoll jitolbu dettalji personali tal-kontijiet bankarji sabiex
jaghmlu “deposit”, madankollu jekk tipprovdi l-informazzjoni
personali tieghek lil individwi bhal dawn, jista’ jwassal ghal
possibilita’ ta’ telf ta’ flus u/jew serq tal-identita.
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X'inhuma Scams
Bankariji?

Scams bankarji huma entitajiet jew
individwi mhux licenzjati u li illegalment
jipprovdu  servizzi assocjati  ma’
istituzzjonijiet  bankarji, bhal self,
trasferimenti tal-hlas, u servizzi ta' karta
ta’ kreditu u ta’ debitu.

L-MFSA hi tal- parir li konsumaturi
ghandhom iwettqu servizzi ma’ fornituri
licenzjati u rregolati. Il-konsumaturi
jistghu jikkonsultaw ir-Registru tas-
Servizzi Finanzjarji tal-MFSA meta
jkollhom dubju dwar I-istatus ta’ entita.


https://www.mfsa.mt/financial-services-register/
https://www.mfsa.mt/financial-services-register/

SCAMS GENERALI

Scams romantici — Dawn jinvolvu l-izvilupp ta’ relazzjoni personali
mal-vittma, li tista’ tkun kemm wahda romantika jew f’xi forma ohra
sabiex l-iscammer ikun jista’ jitlob il-flus minghand il-persuna.
Xenarji komuni jinkludu spejjez medi¢i, biljetti tal-ajru, dejn, u
sitwazzjonijiet urgenti ohra. Scammers jistghu jinvestu ammont
konsiderevoli ta’ hin f'dawn l-iskemi.

Scams ghall-irkupru ta’ flus — Dawn jinvolvu sitwazzjonijiet fejn
scammers jistghu jiehdu vantagg minn persuni li ricentament sfaw
vittmi ta’ scam u jwieghduhom li se jirkupraw it-telf taghhom, imma
fil-fatt dawn jistghu jkunu l-istess individwi li jkunu qarrqu bil-
konsumatur originalment.

Phishing email scams - Il-konsumaturi ghandhom ikunu konxji
dwar emails li jircievu minn dak li jkun jidher li huwa fornitur ta’
servizz li huma juzaw, bhal bank jew fornitur ta’ assigurazzjoni.
Dawn jistghu jitolbuk tiehu xi tip ta’ azzjoni immedjata, taghfas fuq
link, tibdel il-password jew tipprovdi xi informazzjoni personali. II-
banek ghandhom netwerks sikuri fejn jikkomunikaw mal-
konsumaturi, ghalhekk dejjem tajjeb li tivverifika!
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X'inhuma Scams
Generali?

[l-pubbliku generali ghandu jkun konxju
dwar scams li jidhru illi zdiedu f'ogsma
differenti, mhux biss dawk ghas-servizzi
finanzjarji. Scammers jistghu jkollhom
fil-mira taghhom dawk [|i huma
vulnerabbli, kemm emozzjonalment kif
ukoll finanzjarjament.

Personal



X'GHRANDEK TQIS QABEL

TINVESTI

OANGET ™=~ 2%
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Hu z-zmien biex tirricerka I-entita jew lill-individwu - entita
legittima ma taghmillekx pressjoni biex tinvesti .

Agra bir-reqga kwalunkwe dokumentazzjoni, kuntratti jew
termini u kundizzjonijiet ghal dak li potenzjalment jistghu
jkunu sinjali suspettuzi (zbalji ortografici, inkonsistenzi, sinjali
ta’ tbaghbis).

Taqsamx dettalji personali bhan-numru tal-karta tal-identita,
I-indirizz, dettalji dwar il-bank jew il-karta tal-kreditu tieghek,
passwords ghal kontijiet personali u informazzjoni ta’
identifikazzjoni ohra.

Tinvestix fi prodotti li ma tifhimx dwarhom.

Kun konxju dwar emails suspettuzi minn fornituri ta’ servizzi li
jinkludu links jew talbiet ghal informazzjoni personali.

Tirrispondix ghal offerti finanzjariji li jsiru minn fuq it-telefown,
il-midja socjali jew bil-posta.

Tinvestix sakemm ma tkunx identifikajt il-kumpanija jew I-
individwu li tkun qged titratta maghhom.
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L-MFSA taghti parir lill-konsumaturi
sabiex jipprocedu b’kawtela meta
jkunu qed jikkunsidraw possibilitajiet
ta’ investimenti godda u jgisu numru
ta’ fatturi ta’ riskju.

L-MFSA hi tal- parir li konsumaturi
ghandhom iwettqu servizzi ma’
fornituri licenzjati u rregolati. |II-
konsumaturi jistghu jikkonsultaw ir-
Registru tas-Servizzi Finanzjarji tal-
MFSA meta jkollhom dubju dwar I-
istatus ta’ entita.



https://www.mfsa.mt/financial-services-register/

SINJALI

SUSPETTUZI

L-uzu ta’ metodi ta’ bejgh agressiv (weghdiet ta’ dhul addizzjonali,
beneficcji specjali u skontijiet “li m’ghandekx titlef”).

Entita jew individwi li m’ghandhomx licenzja ghas-servizzi
finanzjarji u li mhumiex registrati.

Weghdiet ta’ dhul mhux realistiku, benefi¢cji rapidi, gligh garantit u
minghajr riskju.

Join Us and Start Getting Rich

Ma tigix provdut b’dokumenti affidabbli, kuntratti tal-klijent jew
tircievi dokumenti ffalsifikati .

Scam moderna li titlob hlas bil-quddiem kif muri hawn taht (fejn
jinzamm “id-dhul” tieghek kontra |- hlas ta’ mizata).

par up for the

Offerti I|m|tat| jew b|| -hin, kif muri hawn taht, li jaghmlu pressjoni
fuq konsumaturi biex jinvestu malajr kemm jista’ jkun.

Nahseb li gejt imqarraq
(scammed). Issa x'naghmel?

Jekk inti vittma ta’ scam jew tahseb li
ged titratta ma’ scam, ghandek twaqqaf
immedjatament kull tranzazzjoni
mal-kumpanija jew l-entita u kkuntattja
lill-MFSA fuq
https://www.mfsa.mt/about-
us/contact/ hekk kif ikollok xi suspett.

Igbor kemm jista' jkun informazzjoni li
tista’ tghin lill-FMFSA sabiex jigi
identifikat l-individwu li ged jopera I-
iscam.

Wiehed ghandu jinnota li scams jistghu
jitgiesu bhala attivita ta’ frodi, i
jikkonstitwixxu reat kriminali, ghalhekk
tista’ tikkunsidra li tikkuntattja lill-
agenziji tal- infurzar tal-ligi lokali
tieghek.

WARNING: Due to extremely high media demand, we will close registration as of 28/08/2019 - HURRY! 03:30.2

Talbiet ghal dettalji personali minghajr ma dawn jipprovdu prova
tal-identita vera taghhom.

Nuqqas ta’ netwerks u siti elettronic¢i sikuri (ma jkunx hemm
katnazz hdejn il-URL tas- sit elettroniku).
Wl https:/

Jekk I-offerta tidher tajba wisq biex tkun vera, probabbli hekk hu!
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